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Busquedas y navegacion seguras

McAfee SiteAdvisor

Con McAfee® SiteAdvisor™ Enterprise es posible navegar y realizar busquedas en la Web con seguridad.
McAfee SiteAdvisor protege las empresas contra amenazas como spywares, adwares, estafas de phishing y
muchos mas. Adiciona otra capa de proteccién y, al mismo tiempo, conciencia a los usuarios en respecto a la

navegacion segura por Internet.

Ventajas principales
Concienciacion de los usuarios
¢ Informa a los usuarios sobre
los peligros de la pesquisa y
navegacion por Internet.
Pesquisas sequras
e Cuando se realiza una
pesquisa por Google,
Yahoo!, MSN o AOL, surge
una clasificacion de
seguridad al lado de cada
resultado de pesquisa.
Navegacion sequra
e Elsistema de clasificacion
por colores informa cuéles
sitios son seguros y cuéles
son arriesgados.
Facil administracion
e MocAfee ePO facilita la
implantacién y la
administracion del McAfee
SiteAdvisor Enterprise en
toda la empresa.

Busquedas y navegacion seguras en Internet

La navegacion por Internet puede ser muy peligrosa. En Estados Unidos, los usuarios de Internet
realizan alrededor de 6000 millones de pesquisas por mes. Encuestas actuales revelan que casi 5%de
los sitios son arriesgados y peligrosos. Amenazas como adwares, spywares, malwares, programas de
captura de tecleo y ladrones de contrasefias se esconden en sitios aparentemente inofensivos.

Los sitios malintencionados pueden diseminar los desktops de los usuarios con Caballos de Troya que
roban datos; y que pueden venir combinados con adwares o disfrazados en aplicaciones gratuitas.
También pueden inducir a los visitantes a compartir informaciones que pueden ser usadas en
campanas de spam o esquemas de robo de identidad. Las probabilidades de visitar un sitio arriesgado
por mes son bien altas, y aumentan a cada dia.

La Web es un recurso profesional valioso, y con McAfee SiteAdvisor Enterprise no es necesario
imponer politicas restrictivas de uso. McAfee SiteAdvisor Enterprise ofrece proteccién contra
amenazas mientras los empleados navegan y realizan pesquisas en Internet.

Una medida de proteccion adicional

McAfee SiteAdvisor Enterprise es una capa adicional de proteccion en el desktop. Viene listo para ser
instalado en toda la empresa con el McAfee ePolicy Orchestrator® (ePO™), el cual permite la
identificacion de los desktops en que McAfee SiteAdvisor Enterprise esta instalado.

McAfee SiteAdvisor Enterprise utiliza un sistema intuitivo de clasificacion por cédigos de color: verde,
amarillo, rojo, o gris para sitios no clasificados. Cuando un usuario recibe los resultados de la
busqueda o teclea una URL, McAfee SiteAdvisor Enterprise le indica si el sitio es seguro.

La seguridad proactiva le mantendra alerta

McAfee SiteAdvisor Enterprise se mantiene actualizado con relacion a las Ultimas amenazas. Pesquisa
la Internet para saber acerca de los sitios de descargas y realiza barridos para verificar si hay
malwares. Sus tests también rellenan formularios de registro para saber si los registros generan spam.
Si el sitio contiene programas malintencionados u otras actividades sospechosas, McAfee SiteAdvisor
Enterprise lo sefalizard como rojo, significando que es arriesgado.

Un usuario puede obtener mas detalles sobre un sitio pulsando en el aviso de clasificacion de
seguridad de McAfee SiteAdvisor Enterprise. Es posible encontrar detalles de spams de e-mail, tests
de descarga, enlaces y filiaciones, y adwares. McAfee SiteAdvisor Enterprise funciona tanto en
Microsoft® Internet Explorer como en Mozilla Firefox.

McAfee SiteAdvisor Enterprise es un aliado indispensable: mantiene la seguridad de los usuarios sin
limitar el acceso a Internet.
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Clasificaciones con codigos de color
e  Sefales en verde, amarillo y rojo alertan a los usuarios sobre los sitios que visitan. El test
automatico patrulla continuamente la Web y altera el color con base en los resultados

Tests de sitios
e McAfee SiteAdvisor Enterprise prueba los sitios en busca de exceso de pop-ups, practicas
deshonestas, exploraciones como adwares y spywares, y enlaces ocultos para otros sitios
malintencionados. McAfee ya probd mas de 8,5 millones de dominios que, juntos, suman
mas de 90% del trafico de la Web. Esa pesquisa es actualizada regularmente, para
mantener los resultados actualizados.

Anotaciones intuitivas de los sitios
e Un clic muestra un perfil completo de los resultados del test de cada sitio de McAfee
SiteAdvisor Enterprise, incluso cuantos e-mails recibié tras el registro, resultados de anélisis
de descargas, informaciones de andlisis de usuarios y si los enlaces llevan a otros sitios
peligrosos.

Administracion corporativa
e Use la administracién de la consola del McAfee ePO para implantar McAfee SiteAdvisor
Enterprise en todas las terminales. McAfee ePO comunicara cudles sistemas tienen el
McAfee SiteAdvisor Enterprise instalado.
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Figura 1: Es facil determinar cuales sitios resultantes de una pesquisa son seguros o peligrosos. En el
ejemplo de arriba, McAfee SiteAdvisor Enterprise identifico mas de 50 descargas arriesgadas. Después de
registrarse en ese sitio, McAfee SiteAdvisor Enterprise registré un promedio de 7 e-mails por semana. Ese
sitio también contiene enlaces para otros sitios potencialmente peligrosos.

McAfee, Inc. 3965 Freedom Circle, Santa Clara, CA 95054, 888.847.8766

McAfee es una marca comercial, ya sea registrada o no, de McAfee, Inc. y/o de sus afiliadas en EE.UU. y/o en otros paises. El color rojo de McAfee usado para denotar la seguridad es una sefial
distintiva de los productos que llevan la marca McAfee. Todas las otras marcas comerciales, ya sean registradas o no, mencionadas en este documento, pertenecen exclusivamente a sus respectivos
titulares. © 2007 McAfee, Inc. Todos los derechos reservados.

www.mcafee.com.mx



