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Browser :
Webbrowser, oder allgemein auch Browser (engl. to browse ‚schmökern, umsehen‘, auch ‚abgrasen‘) 
sind spezielle Computerprogramme zum Betrachten von Webseiten im World Wide Web oder auch von 
Dokumenten und Daten.

Cookie
Ein Browser-Cookie genannt (engl.„Keks“), ist eine kleine Datei, die Webserver zu einem Benutzer 
senden. Dadurch ist es einem Seitenbetreiber möglich, einen Nutzer beim nächsten Besuch der senden. Dadurch ist es einem Seitenbetreiber möglich, einen Nutzer beim nächsten Besuch der 
Webseite wiederzuerkennen. Diese Daten können Datenschutzrisiken beinhalten. 

URL‘s 
(Uniform Resource Locator, URL, dt. „einheitlicher Quellenanzeiger“) identifizieren und lokalisieren eine 
Adresse über das verwendete Netzwerkprotokoll und den Ort (Adresse) in Computernetzwerken.

http Das Hypertext Transfer Protocol (dt. Hypertext-Übertragungsprotokoll) ist ein Protokoll zur 
Übertragung von Daten über ein Netzwerk. Es wird hauptsächlich eingesetzt, um Webseiten aus 
dem World Wide Web (WWW) in einen Webbrowser zu laden.
https : Eine HTTPS-Verbindung (sichere Verbindung) wird durch das SSL-Logo angezeigt
– beim Internet Explorer ein Schloss-Icon neben Adresse, bei Firefox zusätzlich in der 
Statusleiste 

Add On
Ein Add-on (auf Deutsch etwa „Erweiterung“) ist ein optionales Modul, welches bestehende Hard- oder 
Software ergänzt oder erweitert. Hierfür wird die jeweilige Software genutzt und neue Funktionalitäten  
dazu programmiert.
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Updates
Stellen Sie sicher, dass Sie regelmässig Sicherheitsupdates für Ihr Betriebssystem und für 
die darauf installierte Software installieren. Das gilt auch für Erweiterungen und Browser-
Plug-Ins wie z.B. Adobe Flash oder Apple QuickTime. 
Schlankheit
Installieren Sie nur Software, die Sie wirklich brauchen!Installieren Sie nur Software, die Sie wirklich brauchen!
Trau schau wem
Laden Sie Erweiterungen nur von Seiten des Herstellers herunter. Beschränken Sie sich 
auf getestete Software
Administratoren surfen nicht
Das Administrator Konto ist für den Systemunterhalt zu benutzen ( Windows Updates, 
Programmupdates). Benutzen Sie ein Standardkonto (mit nur Leseberechtigung) für 
Facebook, Twitter, Youtube und ähnliches.
Skepsis
Betrachten Sie Beilagen und Links in E-Mails, Facebooks oder Twitter mit Argwohn.
Antiviremsoftware
Sollte auf keinem PC fehlen und ist stets aktuell zu halten.
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Mikrosoft Updates
Führen Sie sie mindestens einmal gegen Ende Monat durch!
Microsoft zeigt fällige Updates am Bildschirm an.
-> System Steuerung->Windows Update

Programmupdates :Programmupdates :
Updates von Programmen sind ebenfalls sehr wichtig. Bei den meisten 
Programmen besteht die Möglichkeit, dass die Programme automatisch nach 
Updates suchen. Voraussetzung ist eine Internet Verbindung. Der Link zu der 
Internetseite findet sich meistens unter dem Reiter Hilfe oder ?.

•Adobe Reader (zum Lesen von pdf-Dateien).
•Virensoftware (mindestens wöchentlich)
•CCleaner
•Browser (Firefox, Opera)
•E-Mail Programmen (Thunderbird)
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Verschlüsselt: Https://

Normale Verbindung: HTTP//
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Schadprogramme zum Ausspionieren von Kreditkartendat en, 
Bankzugangsdaten auf fremden Computern sind probleml os aus dem 

Internet zu beziehen!

Ein weitverbreiter „Trojaner“ ist der sog. Key-Logger:
Sie zeichnen auf einem fremden Computer die Tastenbewegungen auf und machen sie dem  
Hacker zugänglich, ohne dass der Nutzer dies bemerkt!  So können Sie bei Hackern im Hacker zugänglich, ohne dass der Nutzer dies bemerkt!  So können Sie bei Hackern im 
Internet Kreditkartendaten kaufen und damit z.B. im Internet Bestellungen ausführen.

Dateneingabe von sensiblen Daten wie z.B.Passwörter n nicht 
via Tastatur, sondern mit Bildschirmtastatur ausfüh ren:

Auf der eingeblendeten Tastatur 
können die Daten mit der Maus 
eingegeben werden.
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Starten Sie von einer „sicheren“ Quelle aus z.B.
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Kostenpflichtige Downloads:
Sobald für einen Download die E-Mail Adresse oder gar die Wohnadresse verlangt 
wird, informieren Sie sich in den Allgemeinen Geschäftsbedingungen (AGB) oder 
lassen die Finger davon..
Auf vielen Webseiten werden Sie, sehr diskret, darauf hingewiesen, dass Sie einen 
Vertrag, meistens über ein bis zwei Jahre zu einem hohen Preis abschliessen!!

Zuerst erscheint 
die Aboseite, 

später das 
kostenfreie 

Download Popup!
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PDF-Creator
Erstellt aus Dokumenten PDF-Files.

Beim Installieren wird die Software als
Drucker eingebunden.

Wenn aus einem Dokuemnt ein PDF-File erstellt Wenn aus einem Dokuemnt ein PDF-File erstellt 
wird, wählt man in der Druckerauswahl die Option 
PDF-creator aus:
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CCleaner:
Entfernt Internet-Spuren, Ballast und überfüssige Files auf dem Computer
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Nützliche Programme:

Firefox (Browser)

Thunderbird ( E-Mail)Thunderbird ( E-Mail)

KeePass (Tresor)

Open Office

Weitere Programme
Auf der Home Page 
downloadbar
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Anwendung KeePass Portable:


