Computeria Thun Freitag, 17.April 2009
Der Internet-Browser Firefox

Download, Installation und Anwendung

Zuerst mussen Sie mit dem Internet-Explorer vonrddioft folgende Seite aufrufen:

http://www.mozilla-europe.org/de/

~’f Webbrowser Firefox & E-Mail-Client Thunderbird | Mozilla Europe - Windows Internet Explorer

@— > i’ http: A mozila-europe.org/def
Datel  Bearbeiten Ansicht  Favoriten  Extras  ?
Lirks " CS Direct Met.url @ | BEKB Internetbarking. url Q Homepage - biuewin.ch.url & | WeltbUrgerInnen Schweiz, url

v o |’ Webbrowser Firefox & E-Mail-Client Thund. .. ‘_|

mozilla europe Produkte Add-ons Support Uber uns

I verbessern?

Testen Sie Firefox und sehen Sie selbst.

Lesen Sie mehr... cosnl

. ¥ Firefox 3

herunterladen
Windows (3.0,8, Deutsch, 7MB)

Versionshinweise - Andere Systeme und
Sprachen

Mit dem Doppelklick auf das griine Fenster Firefdaden Sie die Setup-Datei des Firefox in
das Verzeichnis ,Download’

Die Installation (mit Administratoren-Rechte) seartSie ganz einfach mit dem Doppelklick
auf die Datei:Firefox3.0.8-Setup.exe

Wir wéahlen die Startseite fur unseren Workshop: MoEuropa

Internetoptionen

verbindungen . [ Programme \ Erweitert
allgemein | Sicherheit | Datenschutz | Inhalte
Startseite
Geben Sie pro Zeile eine Adresse an, um
/-.? Startseiten-Reqgisterkarten zu erstellen. |

| http: ffeevew, mozilla-europe.org/de/ ‘

[ Aktuglle Seite l [ Standardseite I [ Leere Seite ]

Broweserverlauf
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Start des Firefox-Browsers mit der Mozilla Europa Sartseite

Folgende Themen behandeln wir nun direkt auf diésel-Seite:
s

Was ist so faszinierend an Firefox?

Meus Funktionen Sicherheit Produktivitit Anpassungen Firefox gegen IE

Willkommen an vorderster Front

@ Mozilla | Firefox-Einstieg - Mozilla Firefox ‘

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Beim Web handelt es sich um Innovation und Firefox 5 setzt hier

ainen weiteran Schritt mit dutzenden neuen Funktionen, wie dia S
intelligente Adrasszeils, Ein-Klick-Lesezeichen und die @ = O o ( | da vinci

weasentlich kiirzeren Ladezeitan. £ Meistbesuchte Sciten @ Erste S W Leonardo da Vinei — Wikipedia

http://de.wikipedia.org/wiki/Lecnardo_da Vinci

Betrachten Sia dis besten neusn Funktionen. ; ; :
| Willkommen bei da Vinci Kinstlerpinselfz

hittp://www.davinci-defet.com,

|| daVinei Designs - Performance Handbuil
Fi re | http://www.davincitandems.com,
da vinei - Google-Suche

Eine Kur http://www.google.com/search?q=da+vincific
Erlebnis|

lanmardn_da_inei

1. Firefox gegen IE
2. Neue Funktionen
3. Sicherheit

4. Anpassungen
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Das Menue: Datei

Neues Fenster Es wird ein weiterer Firefox-Browser gestartet
Neuer Tab: Es wird innerhalb des Firefox ein weiterer Tabul@eotffnet
Adresse 6ffnen In der Adresszeile kann direkt eine neue Adressgegeben werden

Das Menue: Ansicht

Am besten tbt man, indem alle Mdglichkeiten ausi@mblverden. Es ist nicht méglich, in der
zur Verfigung stehender Zeit alle Méglichkeitenezkléren.

Vergessen Sie nicht, die Hilfe (F1) zu benutzen.
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Das Menue: Lesezeichen

Der Begriff ,Lesezeichen’ entspricht delRgvoriten’ beim Internet Explorer

Um die Lesezeichen-Verwaltung verstehen zu kbrnwengen wir jetzt einige Uebungen
machen.

- Lesezeichen-Ordner erstellen

- Lesezeichen (Link) unter einem Ordner ablegen
- Lesezeichen-Verwaltung 6ffnen

- Einen Lesezeichen-Eintrag erganzen und andern

Name
Adresse
Schlagwarter
Schlisselwort

Nach Schlagwértern suchen
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Firefox-Erweiterungen (Add-ons)

Add-ons sind kleine (oder manchmal auch gréssensaZzprogramme, die gewisse neue
Funktionen zur Verfigung stellen. Die Webseitedié& Suche und den Download der Add-
ons (Erweiterungen) siehr wie folgt aus:

Es ist unmoglich, alle Firefox-Erweiterungen (Adasd durchzusehen und die gewiinschten
davon zu installieren.

Wichtig: Add-ons kénnen ohne Administrationsredntsalliert werden, da sie nur fir das
aktuelle Benutzerkonto gelten.

Es ist auch nicht sinnvoll, zu viele Add-ons zuafigeren, da sie die Startzeit des Firefox-
Browsers verlangsamen. Ausserdem bendtigen digdenedgld-ons zusatzlichen RAM-
Speicherplatz.

Auf der nachsten Seite sehen sie einige Add-oesyati allem flr die verbesserte Sicherfheit
sorgen.
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Wir installieren nun als Beispiel das Add-on: Nagtcr

Wir wéhlen die Kategorie ,Datenschutz & Sicherhaitl geben in der Suchmaske folgende
Begriffe ein: NoScript
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Indem wir den Button ,Zu Firefox hinzufligen’ drieckevird das Add-on ,NoScript’
installiert.

Nachdem wir Firefox neu gestartet haben, konneruntier ,Einstellungen’ NoScript
unserern Winschen anpassen:

Ein einziges ,Add-on’ bietet allein fur sich eineekige von Einstellungen.
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Ein anderes ,Add-on’ befasst sich mit d€opkies’

Um die Moglichkeiten zu zeigen, installieren wircauwieses Add-on. Nach dem Neustart von
Firefox finden wir folgenes vor:

Gehen sie zu ,Extras - Seiteninformationen:
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HTTP-Cookie (aus Wikipedia, der freien Enzyklopadie)

Ein HTTP-Cookie, auch Browser-Cookie genannt § ki]; engl., ,Platzchen®, ,Keks"),
bezeichnet Informationen, die alviebserverzu einenBrowsersendet oder die clientseitig
durchJavaScriperzeugt werden. Dé&lient sendet die Informationen in der Regel bei
spateren Zugriffen an denselben Webserverupertext-Transfer-Protocdtieader an den
Server. Cookies sind clientseitigrsistentigespeicherte Daten.

HTTP-Cookies sind eine spezielle Form der allgeereMagic Cookies Sie ermdglichen das
clientseitige Speichern von Information, die auomvServer stammen kdnnen und die bei
weiteren Aufrufen fir den Benutzer transparent @m Server tbertragen werden. Dadurch
erleichtern Cookies die Benutzung von Webseitem adif Benutzereinstellungen reagieren
oder den Aufbau voBitzungen Dieses Konzept wurde urspriinglich datscapesntwickelt
und inRFC 2109pezifiziert.

Cookies werden in den KopfzeileHgade) von Anfragen und -Antworten vidTTP
Ubertragen. Cookies entstehen, wenn bei einem fZagfieinen Webserver neben anderen
HTTP-Kopfzeilen in der Antwort zuséatzlich eine Camieile tGbertragen wird (siehe
Aufbau). Diese Cookie-Informationen werden dann lokalderh Endgerat gespeichert,
Ublicherweise in einer Cooki€extdatei Bei nachfolgenden weiteren Zugriffen auf den
Webserver wird der eigene Browser alle Cookiesaeseat Datei heraussuchen, die zum
Webserver und Verzeichnispfad des aktuellen Aufpafssen, und schickt diese Cookie-
Daten im Header des HTTP-Zugriffs mit zurlick, wothé& Cookies jeweils an jenen
Webserver zuriickgehen, von dem sie einst stammten.

Ein Cookie kann beliebigen Text enthalten, kanp alsben einer reinen Identifikation auch
beliebige Einstellungen lokal speichern, jedocltasakeine Ladnge 4 KB nicht Gberschreiten,
um mit allen Browsern kompatibel zu bleiben. Dieo&ies werden mit jeder Gbermittelten
Datei Ubertragen, also auch mit Bilddateien odeee anderen Dateityp; dieses gilt
insbesondere fur eingebettete Elemente wie Werln&badie von anderen Servern
eingebunden werden als dem Ursprung einer angereiftML-Datei. So kann eine einzelne
Webseite zu mehreren Cookies fiihren, die von vezdehen Servern kommen und an diese
jeweils wieder zuriickgeschickt werden; mit einefrage des Browsers werden alle den
Server betreffenden Cookies gesendet.

Cookies werden ausschlief3lich vom Client verwaBetnit entscheidet der Client, ob z. B.
ein Cookie gespeichert wird oder die vom Websegesviinschte eingeschrankte
Lebensdauer des Cookies durch Loschung ausgefirdrt w

Gangige Browser erlauben dem Nutzer meist einskbrite Einstellungen zum Umgang des
Client mit Cookies, z. B.:

Keine Cookies annehmen.

Nur Cookies des Servers der aufgerufenen Seitehamere

Benutzer bei jedem Cookie fragen.

Alle Cookies bei Beendigung des Client I6schentgi81gs-Cookie®).

Ob ein Cookie angenommen (clientseitig gespeichertjle, muss die serverseitige
Anwendung in weiteren Anfragen erkennen, da vorer@lkeine Rickmeldung erfolgt.
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Ein weiteres Add-ons, das empfohlen werden k@ustomizeGoogle

Bei dieser Erweiterung gibt es eine grosse Fullemaglichen Einstellungen, die das Suchen
mit Google erleichtern.
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Bemerkungen zur Sicherheit im Internet

Wie Uberall im taglichen Leben, wenn viele Menschesammen sind, gibt es Gefahren. So
ist das Internet nicht ohne Gefahren. Ein richtgtallierter Firewall und ein
Antivirenprogramm schititzen vor vielen Gefahrenrateen nicht von allen. Auch im
Internet ist ein gutes Mass an Misstrauen von \Momeil Vertrauen nicht so offensichtlich
erkannt werden kann.

Es gibt Webseiten, die unser Vertrauen geniesseihsie unsere Erwartungen erfillen.
Daneben gibt es Webseiten, die versuchen, dasimgphe Vertrauen zu missbrauchen.

Es stellt sich daher rasch die Frage: Kann manudeschlechte Webseiten erkennen? Die
Antwort lautet: nein, weil alles, was der Interftwser verarbeitet, mit Programmcode
geschieht. Und es ist unmdglich, den guten vomsaamtechten Programmcode zu
unterscheiden. Daher funktioniert nur eine Methdale: Programmcode muss getestet
werden. Nur wenn das Resultat die Erwartungenlerigtl der Code vertrauenswirdig. Dieser
Prozess muss permanent laufen, weil der Programeraaidden Webservern standig
geéandert wird. Was heute gut war, kann schon mongeder schlecht sein!!

Es ist wie beim Testen der Restaurants: Wenn d&teffan einem Tag vorbeischaut, wenn
der Chefkoch personlich anwesend ist, bekommt @assaldrant vielleicht 4 Sterne. Wenn Sie
nun einige Wochen spater dorthin gehen, kann selebes wieder geédndert haben: Der Koch
ist in den Ferien, Ein Lieferant von Esswaren wwdsgetauscht, etc. Trotzdem behélt das
Restaurant fir eine Weile die 4 Sterne.

Im Internet gibt es auch viele Tester, die laufeiee Webseiten prifen. Ausserdem helfen
die betroffenen Benutzer mit, Meldung zu erstattegnn eine Webseite schlecht ist. Ein
Beispiel fur so eine Testorganisation ist:

Web of Trust (WOT)

Es gibt nun ein Add-on, welches die Prifresultagdey Webseiten bekannt gibt und
Warnungen sendet, wenn jemand eine schlechte Welles=iuchen will. Wichtig ist: Die
Warnung erfolgt, bevor der Html-Code auf den PQih@rgeladen worden ist.

Wir installieren nun dieses Add-on und sehen, wituaktioniert.
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Nach den Neustart des Firefox-Browsers erkennt dieses Add-on am Symbol in der
Navigations-Symbolleiste:

Wenn Sie nun eine Suchanfrage mit Google durchfijlmescheint das WOT-Symbol bei den
meisten Treffern. Falls Sie mit dem Mauszeiger eanfWoT-Symbol fahren, 6ffnet sich ein
Fenster mit den 4 wichtigsten Bewertungen.

Wir wahlen den 2. Eintrag (mit Doppelklick) und aclen uns die dazugehdrige Seite von
WOT (Web of Trust) an.

Dazu mussen wir auf das WOT-Symbol klicken.
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Fast alle technischen Daten einer Webseite konngesahaut werden, klicken Sie auf den
Button whois
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Beispiel fur eine WOT-Warnung.

Am Anfang steht ein (harmloses) (Spam-)Mail:

Wenn man (naiv) auf den unterstrichenen Text klisktd man auf eine Webseite gefiihrt,
die von WOT als gefahrlich eingestuft wird:

Nun kann man die Bewertungsdetail anschauen, uemtacheiden, ob man die Seite
trotzdem herunterladen und anschauen will:
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